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Informasiya comiyyeti ve informasiya tehliikesizliyi

Comiyystin inkisafinin miiasir moarhoalesi informasiya miihitinin artan rolu il
xarakteriza olunur. Informasiya miihiti dévlatin siyasi, iqtisadi, miidafis ve diger sistemlarina
aktiv tasir edoan comiyyatin hayatimin on vacib faktorlarindan biridir. Doévlatin milli
tohliikasizliyi informasiya tahliikesizliyinin temin edilmasinden shamiyyatli daracads
asilidir. Hal-hazirda informasiya milli strateji resurs olub, dovlatin an asas sarvatlarinden biri
sayilir. Informasiyalagdirmanin tesiri altinda comiyyetin biitiin saholori geviklik ve
dinamiklik kimi yeni keyfiyyotlor almaqdadir. Lakin eyni zamanda informasiya tasirinden
ictimai proseslorin potensial zaifliyi artir.

Informasiya tohliikesizliyinin tomin edilmesi Azarbaycan Respublikasinin an prioritet
vozifalorinden biridir. Dovlet hakimiyyet orqanlar1 ve togkilatlar1 Azarbaycan
Respublikasinin ganunvericiliyini rehbar tutaraq informasiya resurslarmin teskil olunmasi ve
istifada edilmasina gore 6z faaliyyatlorinds masuliyyet dasiyirlar.

Elmi texniki teraqqinin inkisaf1 artdiqca sexsiyystin, comiyyatin, dovlstin informasiya
tohliikasizliyi artmaqdadir ve onun tahliikesizliyi dovlst siyasetinds miivafiq yeri tutmalidir.
Informasiya irimiqyasli qozalara, harbi konfliktlars, dévlat idaragiliyi, maliyye sistemi vo elmi
morkazlorin faaliyyastinin pozulmasina sebeb ola bilon faktora g¢evrilmisdir. Comiyyatin
informasiyalasdirilmasi seviyyesinin artmasi onun informasiya tahliikesizliyini daha etibarl
edir.

Miiasir comiyyetin inkisafi informasiya miihitinin artan rolu ilo xarakterize olunur.
Informasiya miihiti dévlatin siyasi, iqtisadi, miidafis ve diger sistemlorine aktiv tesir edon
comiyyatin hayatinin an vacib faktorlarindan biridir. Dévlstin milli tohliikesizliyi informasiya
tohliikasizliyinin tomin edilmasindon shamiyyatli daraceds asilidir. Hazirda informasiya

milli strateji resurs olub, dovletin en esas servetlerinden biri hesab edilir.



Informasiyalagdirmanin tesiri altinda comiyyatin biitiin sahaleri geviklik ve dinamiklik kimi
yeni keyfiyyatlor almaqdadar.

Elmi-texniki ingilab naticasinds yaranan informasiya comiyyati onun asasin1 toskil eden
informasiyani en miihiim resursa ve baglica amile ¢evirmisdir. Comiyyat tadricen 06z
informasiya infrastrukturunun vaziyyetinden miisyyen asililiq veziyystine diisiir. Miiasir
dovrds veatendaslarin, cemiyystin ve dovletin heyatinda informasiya texnologiyalarinin
rolunun artmasi milli tahliikasizliyin tamin olunmasi sistemindes informasiya tohliikasizliyi
masalalarini 6n plana ¢ixarir.

Olkamizda son illar aparilan sosial-hiiqugi islahatlar, comiyyatin demokratik inkisafina,
Olkemizin beynoalxalq aloms inteqrasiya olunmasimna tasir gostoran asas amillorden birine
cevrilmigdir. Bu prosesin hoayata kegirilmesi insanlarin konstitusion hiiquq ve azadliglarini,
dovlatin, fiziki ve hiiquqi saxslarin qanuni menafelarini hiiquqazidd emsallarden informasiya
texnologiyalarini totbiq etmoaden etibarli qorumaq miimkiin deyildir. Informasiya
texnologiyalar1 global telekommunikasiya mekanina inteqrasiya etmokla konstitusiyada
tosbit olunmus hiiquq ve azadliglarin bargarar olunmasina, dovlet strukturlarinin, igtisadi ve
sosial sahalarin, elm vo tohsilin informasiyalasdirmasina, 6lkenin inkisafina, demokratik
comiyyat quruculuguna xidmat edir.

Informasiya texnologiyalarmin global miqyasda yiiksok siiratlo yayilmasi comiyyatin
informasiya ilo tomin olunmasi ilo yanasi yeni nov ictimai tozahitirlorin — miitosokkil dastalar
torofinden informasiya ve kommunikasiya texnologiyalar1 sahesindaki nailiyystlarden
istifado etmokla transmilli cinayetlorin meydana galmasine sebab olmusdur. Sarhadsiz
kibermakan fardlore vo qruplara dovlstlorin yurisdiksiyalarindaki bosluglardan cinayatkar
moaqsadlar {iciin istifade etmayo sorait yaradir. Kibercinaystkarliq akser hallarda cinaystkar
vo zarargokanin miixtalif yurisdiksiyalarda yerlasmosi soababindan hiiquq-miihafize orqanlar:
torafinden bu ciir cinayetlarin istintaq1 ve mithakime olunmasina manes toradir [1]. Belalikls,
cinayotlorinin  kriminallasmis terkiblorinin, onlarin vaziyyetinin tahlili ve inkisaf
tendensiyalarmin qargisinin alinmasmda cinayet-hiiquqi ve tagkilati-texniki vasitslarin
kompleksli tadqiqatina zerurat yaranmisdir.

Avropa Surasmin (AS) 2001-ci ilde Budapestde imzalanmis ve 2004-cii ilde qiivvaya
minmis Kibercinayatkarliq ve ya Budapest Konvensiyas: kibercinaystkarliqla miibarizade
tarixi nailiyyat hesab oluna bilar ve bu giine godar miivafiq sahada aparici ve an ¢ox istinad
olunan beynalxalq senaddir [2]. 2014-cii ilin fevral aymna gader Budapest Konvensiyas1 49
Olko torafindon imzalanmis, 41 Olke torafinden ratifikasiya edilmisdir [3]. Azarbaycan da

Budapest Konvensiyasini 30 iyun 2008-ci ilde imzalamus, 30 sentyabr 2009-cu ilda ratifikasiya



etmisdir. Milli ganunvericiliyin hamin Konvensiyadan irali gelon Ohdsliklere
uygunlagdirilmast maqsadils Azerbaycan Respublikasi Cinayat Macallasine ve diger
normativ hiiquqi aktlara miivafiq alave va dayisikliklor edilmisdir [4].

Informasiya tohliikesizliyinin temin edilmasi sahessinds Azerbaycan Respublikasi
Prezidentinin 2 aprel 2014-cii il tarixli Seroancami ilo tesdiq edilmis “Azarbaycan
Respublikasinda informasiya cemiyyetinin inkisafina dair 2014-2020-ci illor tigtin Milli
Strategiya” oOlkenin informasiya moekanmin tahliikssizliyinin temin olunmasi, bu saheni
tonzimloyan normativ hiiquqi bazanin inkisaf etdirilmesi, bu istiqamatin asas magqsadlari
kimi miiayyen edilmis ve asagidakilarin hayata kecirilmasi nazeards tutulmusdur [5]:

- informasiya tohliikesizliyi sahasinde vahid dovlst siyasetinin, hiiquqi bazanin
tokmillasdirilmasi;

- Olkenin milli informasiya mekaninin ve infrastrukturunun, o ctimladen informasiya
tohliikasizliyini temin edan sistemin inkisaf etdirilmasi;

- Olkenin informasiya olagelorinds xarici Olkalarden texniki ve texnoloji asililigin
azaldilmas: tizra tadbirlarin hayata kegirilmasi;

- Elektron hokumat infrastrukturunun informasiya tahliikasizliyinin toemin edilmasi;

- elektron tohliikalor barads 6lke seviyyasinde malumatlandirmanin hayata kegirilmasi;

- kibertahliikasizliyin gliclondirilmasi istiqamatinde miivafiq texniki ve metodiki
vasitalarin yaradilmasi, tovsiyelorin hazirlanmasi ve metodiki dastayin gostarilmasi;

- usaqlarin qanunazidd mezmunlu saytlardan qorunmas: iiciin “tahliikesiz internet”
mexanizminin iglonilmasi vo tatbiqi;

- dovlat vo geyri-dovlat informasiya infrastrukturu subyektlorinin kibertahliikasizlik
uizras faaliyyetlarinin slagslondirilmasi;

- Olkenin informasiya tohliikasizliyi sahasinds beynalxalq emakdasghgimn tomin olunmas:.

Nozoro almaq lazimdir ki, asast Umummilli Lider Heydor Sliyev torafinden 17.02.2003-
ci ilde qoyulmus “Azerbaycan Respublikasinin inkisafi namine informasiya va
kommunikasiya texnologiyalar1 tizre Milli Strategiya”nin davami olaraq Azerbaycan
Respublikasinin Prezidenti conab Ilham Oliyev terafinden do bu strateji kurs dovlatin
prioritet istiqamati kimi miisyyan olunmusdur.

Qeyd olunan faktorlar bir daha milli informasiya infrastrukturuna daxil olan miihitim
strateji obyektlorin tohliikasizliyinin tomin edilmasi sisteminin yaradilmasi tizre todbirler
kompleksinin islenib hazirlanmasinin vacibliyini asaslandirir. Bununla barabar qabaqcil
Olkalarin diinya tacriibasini nazara almaqla “Azarbaycanin kibertahliikasizlik strategiyasinin”

gebul edilmasi dovlatin milli tehliikesizlik siyasatinin méhkemlanmasine xidmet edacakdir.



Kibercinayatkarliqla effektiv miibarizenin aparilmast ve elektron hokumat
infrastrukturunun tehliikssizliyinin temin edilmasi ii¢lin dovlet seviyyesinde miivafiq
normativ-hiiquqgi bazanin tekmillasdirilmasi, beynalxalq tacriibanin vaxtinda dyrenilmasi ve
alds olunmus yeniliklarin tatbiqi bu tezahiirlarin qarsisimin alinmasinda shamiyyatli tohfe

vera bilar.
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